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KANO模型

期望型
流畅、好用

基本型
稳定、可用、不闪退

兴奋型
好玩、有亮点

当优化此需求，用户满意度不会提升，当不提供
此需求，用户满意度会大幅降低。

当提供此需求，用户满意度会提升，当不提供此
需求，用户满意度会降低。

当优化此需求，用户满意度不会提升，当不提供
此需求，用户满意度会大幅降低。

体现产品性能和用户满意之间的非
线性关系。



现在的移动App质量情况

20+

用户遇到过Crash的比例 首次启动Crash，选
择立即卸载的比例

使用过程中，Crash后用
户给应用打差评比例

行业平均Crash率在3%以上！

60+% 20+% 70+%



面临的挑战

多平台覆盖 海量实时处理 智能合并检索

iOS 
Android
游戏引擎

亿级日流量
实时还原
实时计算
实时告警

堆栈提取
智能合并
多维检索



腾讯移动分析Crash系统解决方案
终端SDK

Android iOS Cocos2dx Unity3d

Access：统一接入层

TDBank：消息中间件

实时处理

通用存储层
HDFS CKV HBase ElasticSearch

离线处理

ESP/ESA TRC

统一资源调度平台（虚拟化）

业务指标

监控告警

日报系统

复现告警

多维查询

符号表管理

数据开放

运营平台

还原 告警

Hadoop

运营工具
云控系统

CPU GPU 内存 磁盘 网络



解决的问题

不同平台和CPU架构环境下的异

常数据、堆栈、环境属性、运行

参数等数据的完整获取，是后续

定位的基础。

将异常数据实时化处理，第一时间

展示给用户，了解产品质量。

完备的监控告警机制能及时监控App

质量的波动，把握质量情况；云控助

力远程解决问题。

准确的异常追踪过程、精确到行号

的堆栈还原，是还原Crash现场的最

有力数据。

完整
采集

告警
运营

精准
还原

实时
高效



终端Crash采集平台建设概览

Ø覆盖主流平台和语言
Ø从系统底层到应用层
Ø从通用领域到专业领域定制

原生系统

Android

Java

C/C++

iOS

Objective C

Swift

手游领域定制

Cocos2dx

C/C++ Lua JS

Unity3d

C#



Android C/C++ Crash处理全流程

运行环境

MTA SDK

编译系统

.cpp源文件
带符号信息
的.o文件

二进制.so
文件

第三方库文
件

compiler

linker

提取符号
表.sym文件

符号表提取

App signal
crash

init

初始化

Crash 
Handler

Dump CPU 
Registers

Dump  call 
stacks

tombstone

还原系统

还原工具

发布

实时上报

上传

可读堆栈计算入库

还原

下载运行

SIGILL
SIGABRT
SIGBUS
SIGFPE
SIGSEGV
SIGPIPE
SIGSTKFLT



java runtime env

NDK runtime env

System runtime env

CPU （armeabi;armeabi-v7a;arm64-v8a;x86;x86_64;mips;mips64）

C/C++ Crash捕获流程

JNI

App

NDK

System

CPU

onLoad

System.load

jmp pointsigsetjmp

handler

setup

crash happensigcontext

dump build info
fingerprint, revision

dump signal info
/proc/pid/cmdline

armeabi：r0~r16,sp,lr,pc,cpsr

Application.onCreate

dump mem info
/proc/pid/maps unwind frames

x86：ax,bc,cx,dx,sp,bp,ip,cs,ds,ss,ex

arm64-v8a：x0~x30,sp,pc,pstate mips：zr,at,v0,v1,a0-a3,gp,sp,epc,dsp

custom callback

report

call stacks

siglongjmp

记录跳转点

函数外跳转
Crash处理
专用栈帧
空间

App运行
栈帧空间

Toast to user



全面数据采集—辅助快速定位异常问题

When：时间维度
• 异常时间

• 上报时间

• 运行时长

• 使用时长

What：状态维度
• 内存使用

• 网络状态

• 上下文数据

• 埋点日志

• 页面执行路径

• 线程状态

Who：身份维度
• 厂商机型

• 用户账号

• 设备ID

Where：位置维度
• 组件/模块/页面

• 类/方法/行号
Why：归因维度
• 异常堆栈

• 错误描述

• 信号量

• 关联子线程信息

单一堆栈到多
维灵活数据，
全面还原现场



实时系统建设主题

实时

还原

计算

性能

告警



实时还原系统建设

存储平台

数据接入层

Web管理台

REST API

HDFS
分布式文件

CKV
内存存储

HBase
持久存储

ElasticSearch
实时多维检索

TDBank
消息中间件

MySQL
离线存储

TRC
实时处理平台 预处理

流量控制

Java还原 C/C++还原 iOS还原

智能合并

处理计算

l预处理：流量控制、数据过滤
l堆栈还原：不同平台的符号化堆栈内容
l智能合并：特性提取与归类
l入库：批量入库，实时检索



iOS符号还原
特性：
l不依赖于Mac OS系统
l支持framwork符号还原
l支持Swift语言
l支持Demangle
l精准到行号

自研atosa工具

libmacho

libdwarfline de
m

an
gl

e

swift CXX

组成：
latosa: 符号还原工具
llibmacho: 解析Mach-O二进制文件
llibdwarfline: 解析dwarf数据
ldemangle: 还原swift、C++符号



iOS行号还原过程

dSYM文件

加载地址

符号表信息

dwarf数据

Crash地址

反ASLR地址

编译符号

demangle

最终输出符号

源文件:行号
最终结果

地址 文件：行号

000000010000626c FirstViewController.m:29

0000000100006270 FirstViewController.m:36

0000000100006298 FirstViewController.m:37

000000010000629c FirstViewController.m:37

00000001000062bc FirstViewController.m:39

000000010000629c < 00000001000062a8 < 00000001000062bc

目标地址FirstViewController.m:37 FirstViewController.m:39

00000000100062a8 -> FirstViewController.m:37

1. dSYM文件内容

2. 解析后地址与文件行号映射关系 3. 计算目标地址行号



特征堆栈提取
l结构化数据
l分级优化
l智能路径分析

直接相关性

二次优化

App 组件 系统

main
start

AppMain

UIView

MTA SDK
Button

NSRangeException

solution



实时多维检索--ElasticSearch
l批量插入/更新

Øcache
l按时间维度冷热数据分离

Ø3个月之前数据迁移到磁盘
l按数据维度切割

Ø结构化数据
• 版本
• 机型

Ø全文搜索
• 堆栈
• 特性堆栈

l按前台访问LRU分级
Ø天访问 > 周访问 > 月访问

l按应用规模分库
产品规模 数量（万） 库表数量 刷新时间（秒）
小型 小于10 固定10个 3
中型 10-100 单个App专用 10
大型 超过100 多个，别名访问 30

client
ClientNode

ClientNode

DataNode

DataNode

DataNode

MasterNode MasterNodeMasterNode

Query

Update

Insert

client

Index索引

translog cache

translog

memory buffer

disk cache

disk

reflesh

flush

sync



秒级实时计算系统

特点：
l增量计算模型：单层单节点内计算

小段时间（秒级）的增量，定期发
送到下一层节点进行汇总

l全整数运算：减少字符串处理开销
l全内存处理：文件持久化支持，保

证端到端的消息可靠传输
l智能容灾策略：本地文件备份、双

机热备、一致性hash

Access

Center

ESP ESCESP

ESC

Redis/CKV LevelDB

Access：协议的解析，数据的清洗及格式化
ESP: Event Streaming Processor，数据按照app、
UID重新组织并计算PV、UV等app分析指标
ESA：Event Streaming Aggregator，ESP实时计
算后的数据汇总，并将汇总结果写入到存储节点中
ESC：Event Streaming Coder，将系统不可枚举
的数据类型编码成为整型，并将对应关系持久化
Center：系统的中心节点，系统配置、数据路由的
管理，并承担容灾切换功能

解析

增量

汇总

编码



全内存实时Event处理系统

l数据组织
Ø万物皆”整型”
Ø所有非整型的数据类型通过算法映射为

整型

l可扩展的Event结构
Ø 支持半自动化的序列化/反序列化机制
Ø 紧凑的二进制编码

l增量计算模型
Ø Processor：负责具体业务逻辑的计

算处理

Ø Data Holder：负责保存增量结果数
据，以及计算依赖的中间状态数据

Ø Emitter：负责定期输出清空增量计算
结果



增量计算算法--计算特征堆pv、uv

时间 用户id 特性堆栈
1user_A RuntimeException XXX
1user_A NullPointerException XXX
1user_B NullPointerException XXX
2user_A SecurityException XXX
2user_A NullPointerException XXX
2user_B RuntimeException XXX

ESC状态（编码）
非int类型 int类型
user_A 1
user_B 2
RuntimeException XXX 3
SecurityException XXX 4
NullPointerException XXX 5

时间 用户id 特性堆栈
1 1 3
1 1 5
1 2 5
2 1 4
2 1 5
2 2 3

ESP计数状态（计算新增）
时间=1 特性堆栈 pv uv

3 1 1
5 2 2

时间=2 清空计数
3 1 1
5 1 0
4 1 1

ESC计数状态（计算汇总）
时间=1 特性堆栈 pv uv

3 1 1
5 2 2

时间=2 周期内保留计数
3 2 2
5 3 2
4 1 1

最终输出
特性堆栈 pv uv
RuntimeException XXX 2 2
NullPointerException XXX 3 2
SecurityException XXX 1 1

编码 输出

set total_du = 60s, pv=uv=0
for sec in total_du:

pv[err] += 1
if userid not in useridSet:

uv[err] += 1
end
send err,pv,uv to ESA

set compute_du = 10*60s
set total_pv=total_uv = 0
for sec in compute_du:

receive err,pv,uv from ESP
total_pv[err] += pv[err]
total_uv[err] += uv[err]

end
output: err, total_pv, total_uv

增量计算

累加
汇总
输出

备注：
pv：page view，次数
vv：user view，去重过的用户数



单机性能优化--海量并发连接

lC1机型：四核3.3Ghz/8GB/500GB
l单个TCP长连接消耗 3KB
l单机支持 200W+ 并发连接

• TCP（1.6K）

• sock_inode_cache（0.8K）

• eventpoll_epi（0.13K）

• eventpoll_pwq（0.07K）

• filp（0.2K）

• dentry（0.2K）优化：硬件->驱动->系统->协议栈->架构



单机性能优化--关键环节



单机性能优化--硬件性能挖掘

执行 35W 次计算结果（SSE 快接近 6 倍）
Intel SSE4.2 CRC32与常规CRC32性能对比

unsigned int _mm_crc32_u8(…)
unsigned int _mm_crc32_u16(…)
unsigned int _mm_crc32_u32(…)
unsinged __int64 _mm_crc32_u64(…)

SSE4.2检测 SSE4.2 CRC32支持



单机性能优化--操作系统--配置部分

配置类型 配置项 值

系统打开文件资源限制 /proc/sys/fs/file-max 2500000

进程打开文件句柄限制 /proc/sys/fs/nr_open 2500000

Epoll监听fd个数限制 /proc/sys/fs/epoll/max_user_watches 2500000

内核分配给TCP内存 /proc/sys/net/ipv4/tcp_mem 754752 1006336 1509504

Listen fd backlog /proc/sys/net/core/somaxconn 1024

fast recycling of TWsocketsv /proc/sys/net/ipv4/tcp_tw_recycle 1

Reuse TW socket /proc/sys/net/ipv4/tcp_tw_reuse 1

拥塞控制算法 /proc/sys/net/ipv4/tcp_westwood
0

Eth scatter-gather Eth sg Off
Eth generic-segmentation-
offload Eth gso Off



单机性能优化--协议栈

l 通过 Hook ，同步 sock 异步化改造；

l 协程调度管理，进一步减少上下文切换，
提升处理性能。

C： 业务无感知的 mTCP 协议栈改造

A： Kernel Socket 函数调用

B： mTCP 的函数函数调用 汇编优化



单机性能优化--高性能框架

l池化技术
l协程模型
l无锁框架



单机性能优化--性能评测



实时监控告警

Web配置中心

规则库
规则id，时间周期，触发条件，触发范围，
发送对象，发送方式，是否生效，…

记录库
规则id ，发送时间，状态，重试数次，…

生成规则

周期轮询

On-Call机制

VS

周期性定期全量查询
Ø 资源消耗大
Ø 存在一定延迟
Ø 适合离线告警、日报

计算入库后检查
Ø 新结果入库的App
Ø 入库后检查
Ø 适合实时告警

统一告警中心

同步

触发



云控系统--远程助力Crash修复

业务场景
远程开关 拉取日志 资源更新广告控制

云控逻辑层

云资源云指令

控制引擎

运营平台

配置系统

灰度系统

效果统计

报表分析

功能开关 参数值 广告素材 代码补丁

App版本 厂商机型

白名单

功能模块 系统版本

设备ID 自定义账号

引擎计算规则

基础支撑系统

版本管理

l 预埋逻辑

l 轻重分离

l 精准控制

l 灵活下发



一行代码，一个系统

更多精彩，请访问MTA官网：http://mta.qq.com

Android：StatService.startStatService(); iOS：[MTA startWithAppkey:@"xxxx"];



技术支持
dtsupport@tencent.com

商务咨询
data@tencent.com

感谢聆听，更多请关注：腾讯移动分析


