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作者简介

★ 11年移动客户端开发 

★ 2010年加入美团点评 

★ 美团点评移动架构负责人
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立体式移动监控

个案查询分析利器

网络通道建设

内容提要



立体式移动监控

个案查询分析利器

网络通道建设



� 如何定位问题？

� 如何评估影响范围？

� 如何先⼀一步发现？

如何处理理⽹网络故障

网络连接失败



入库

分地区

分网络环境

分运营商

分App

分版本

分请求

数据报表

告警发出

生成

⽹网络请求监控设计

移动端 
数据采集

实时上报



CAT移动端到端监控系统



⽹网络请求数据采集踩过的坑

是否上报⽹网络问题导致的失败请求？

上报失败是否重试？
确定数据上报标准

统一状态码范围

超时的处理

短连[-1000, -500) 
长连[-500, 0)

NGINX 
[0, 1000)

数据库 
[-32768, -1000)

业务服务器 
[1000, 32767)

请求设置超时很重要

丢弃请求时间过⻓长的数据



网络 
监控

测速 
监控

代码日志 
监控

性能 
监控

DNS劫持 
监控

Crash 
监控

⽴立体式
监控

⽴立体式移动监控

监控网络端到端请求状况

网络监控

监控代码打点的执行速度

测速监控

监控内存、CPU、电量等健康状况

性能监控

监控正常和错误日志状况

代码日志监控

监控域名的DNS解析情况

DNS劫持监控

监控和上报Crash情况

Crash监控
CAT监控框架已开源
https://github.com/dianping/catCAT⽇日处理理数据

300TB+



移动监控⼩小结

① 客户端实时采集 
② 分类入库 
③ 生成报表和告警

网络监控流程

① 确定数据上报标准 
② 统一状态码范围 
③ 超时的处理

网络监控踩过的坑

★ 网络监控 

★ 测速监控 

★ 代码日志监控 

★ 性能监控 

★ DNS劫持监控 

★ Crash监控

立体式移动监控 � 如何定位问题？

� 如何评估影响范围？

� 如何先⼀一步发现？

状态码范围 
立体式监控

分类查看

实时上报 
及时告警



立体式移动监控

个案查询分析利器

网络通道建设



为什么我刚刚打不开购买页面？

如何解决⽤用户投诉

用户投诉



多运营商

多机型多ROM

多系统版本

多APP版本

差异本地环境

造成 无法快速 
复现个案

查找日志

用户行为 
日志

网络请求 
日志

代码打点 
日志

Crash 
日志

个案查询⾯面临的问题

日志分析三大痛点

#1. 日志不全 

#2. 获取不及时 

#3. 体系割裂



用户行为 
日志

网络请求 
日志

代码打点 
日志

Crash 
日志

汇总存储 App本地

Push推送 日志后台发起回捞

手动上报

触 
发

Logan⽇日志系统

Logan三大要点

#1. 日志本地汇总存储 

#2. 多重上报手段 

#3. 综合分析

日志中心上报



Logan⽇日志详情查看



Logan⽇日志时间轴展示

进⼊入后台 重新打开
点击购买进⼊入商户列列表 进⼊入商户

⽤用户⾏行行为⽇日志

灵犀⽇日志

⽹网络端到端⽇日志

代码⽇日志

Shark⽇日志

Logan内部⽇日志

程序打开 程序退出

用户行为

网络请求

代码打点



Logan⽇日志回捞申请

★ 日志大小限制 

★ 隐私保护 

★ 回捞需审核 

★ 流量大小控制

保障用户权益



个案查询⼩小结

日志分析三大痛点

#1. 日志不全 

#2. 获取不及时 

#3. 体系割裂

Logan三大要点

#1. 日志本地汇总存储 

#2. 多重上报手段 

#3. 综合分析



立体式移动监控

个案查询分析利器

网络通道建设



短连⽹网络通道⾯面临的问题

客户端

1.链接成本高 
2.请求路由复杂 
3.黑产问题严重

HTTP(S)短连通道

业务服务器



选择HTTP/2怎样？

HTTP/2优势

#1. 长连维持连接 

#2. 同域名多路复用 

#3. 数据压缩加密 

#4. 客户端改造小

HTTP/2缺陷

#1. 对DNS依赖严重 

#2. 不同域名需分别建立连接 

#3. 通道难以优化 

#4. 服务端改造难度大

客户端

HTTP(S)短连通道

业务服务器
HTTP/2



美团点评⽹网络通道Shark拓拓扑图

Http Request

二进制数据包
Http Request 
Http Response

公⽹网

Http Request 
Http Response

线路路优选

连接保活

数据加密

包体压缩

通道切换

TCP⻓长连通道

HTTP(S)短连通道

网络通道Shark SDK
全球部署 

长连服务器集群 业务服务器

TCP通道
专线或 
同机房



⻓长连接通道： 成功率99.5%

短连接通道： 成功率98.6%

⻓长短连通道成功率对⽐比



⻓长连接通道： 时延381ms

短连接通道： 时延1168ms

⻓长短连通道时延对⽐比



美团点评Shark⽅方案优势

接入成本低

连接复用、防DNS劫持

通道易优化

专属团队维护

• 客户端业务接入便捷 

• 业务后端不需要做任何变更 

• 一次接入多通道并存

长连通道

短连通道

Http Request

Http Response

客户端业务接入

Http Request

Http Response

后端业务接入



美团点评Shark⽅方案优势

接入成本低

连接复用、防DNS劫持

通道易优化

专属团队维护

• 不同域名共用长连通道 

• 内网专线DNS解析 

• 连接失败率大幅降低

0.3%
连接失败占比大幅降低

3%

二进制 
包装请求

内网DNS



美团点评Shark⽅方案优势

95%

96.25%

97.5%

98.75%

100%

成功率变化

99.6%

96.1%

0ms

1,500ms

3,000ms

4,500ms

6,000ms

时延变化

571ms

5,518ms

部署海外接入点后 
泰国用户通信指标大幅提升接入成本低

连接复用、防DNS劫持

通道易优化

专属团队维护

• 多地部署长连接入点 

• 铺设内网专线



美团点评Shark⽅方案优势

接入成本低

连接复用、防DNS劫持

通道易优化

专属团队维护

• 专职虚拟团队服务 

• 定期故障演练 

• 专业工具辅助

虚拟团队：客户端、Shark后端、运维

专业工具：配置管理、接入点管理、一键降级



⾼高可⽤用性保障

长连通道

短连通道

客户端
长连集群

业务服务器

客户端
自动切换长短连 
自动切换接入点 
关闭长连通道

长连服务拥堵 专线故障接入点故障

长连集群
自动摘除故障接入点 
自动切换专线 
下发关闭长连指令

多重保障机制

线上故障多重保障机制



99.5%
成功率从94%升至

550ms
时延从1200ms降至

100亿+
日请求数

100+
接入APP数

⽹网络通道建设成果
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总结

★ 采集、报表、告警 

★ 立体式移动监控

移动监控

★ 日志本地汇总存储 

★ 多重上报、综合分析

个案查询

★ 代理式长连模式 

★ 完胜短连和HTTP/2

网络通信



更多技术干货尽在“美团点评技术团队”博客和公众号

美团点评移动网络优化实践 
https://tech.meituan.com/SharkSDK.html

深度剖析开源分布式监控CAT 
https://tech.meituan.com/CAT_in_Depth_Java_Application_Monitoring.html

美团点评技术团队博客 
https://tech.meituan.com/

感谢聆听

https://tech.meituan.com/SharkSDK.html
https://tech.meituan.com/CAT_in_Depth_Java_Application_Monitoring.html
https://tech.meituan.com/

